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前  言 50 

为规范虚拟电厂技术支持系统建设，保证后续源网荷互动的系统本质安全、信息传播安全和信息内51 
容安全，为系统建设提供安全防护的指导，制定本标准。 52 

本标准按照 GB/T 1.1—2020《标准化工作导则 第 1部分：标准化文件的结构和起草规则》的规定53 
起草。 54 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 55 
本文件（或本部分或本指导性技术文件）由浙江省电力学会提出。 56 
本文件（或本部分或本指导性技术文件）由浙江省电力学会电力系统专业委员会技术归口和解释。。 57 
本文件（或本部分或本指导性技术文件）起草单位（包括第一承担单位和参加起草单位，按对标准58 

的贡献大小排列）： 59 
本文件（或本部分或本指导性技术文件）主要起草人（按对标准的贡献大小排列）： 60 
本文件（或本部分或本指导性技术文件）首次发布（或本文件×年×月首次发布，×年×月第一次61 

修订，×年×月第二次修订）。 62 
本文件在执行过程中的意见或建议反馈至浙江省电力学会标准工作委员会（地址：浙江省杭州市南63 

复路 1号，邮编：310008，网址：http://www.zjsee.org/，邮箱：zjseeorg_bz@163.com）。  64 
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  65 

引  言 66 

在双碳和建设新型电力系统的目标下，新能源装机容量快速增长，由于新能源发电的强间歇性、波67 
动性、时空性，需要电网提供更多的灵活性调节资源保证电网安全稳定运行。随着虚拟电厂技术在负荷68 
资源聚合调控中的广泛应用，为了加强电力监控系统的安全管理，根据国家发改委 2014第 14号令《电69 
力监控系统安全防护规定》和 GB/T 36572-2018《电力监控系统网络安全防护导则》等相关规定制定本70 
标准。71 
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  72 

虚拟电厂系统网络安全防护技术规范 73 

1 范围 74 

本文件规定了虚拟电厂技术支持系统的总体架构要求、本体安全要求、网络安全要求、身份认证要75 
求、安全加密方式及安全加密要求等。 76 

本文件（或本部分或本指导性技术文件）适用于参与电网运行的虚拟电厂技术支持系统的系统网络77 
安全防护。 78 

2 规范性引用文件 79 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，80 
仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本81 
文件。 82 

GB/T 9361        计算机场地安全要求 83 
GB/T 20272       信息安全技术 操作系统安全技术要求 84 
GB/T 20984       信息安全技术 信息安全风险评估规范 85 
GB/T 22239       信息安全技术 网络安全等级保护基本要求 86 
GB/T 20273       信息安全技术 数据库管理系统安全技术要求 87 
GB/T 36572       电力监控系统网络安全防护导则 88 
GB_T 38318       电力监控系统网络安全评估指南 89 
GB/T 37934       信息安全技术 工业控制网络安全隔离与信息交换系统安全技术要求 90 
GB/T 44241       虚拟电厂管理规范 91 
DL/T 2473.2      可调节负荷并网运行与控制技术规范 第 2部分：网络安全防护 92 
中华人民共和国国务院令第 745号  关键信息基础设施安全保护条例 93 
中华人民共和国国家发展和改革委员会令 2014年第 14号   电力监控系统安全防护规定 94 
国能安全[2015]36号    电力监控系统安全防护总体方案和评估规范 95 

3 术语和定义 96 

下列术语和定义适用于本文件。 97 
3.1 98 

虚拟电厂 Virtual Power Plant 99 
通过先进的信息通信技术、智能计量以及优化控制技术，将分布式电源、储能、可调节负荷、电动100 

汽车等分布式资源进行集成，构成具备响应电网需求、参与电力市场运行或接受电网优化调度的系统。 101 
[来源：GB/T 44241-2024 3.1 ] 102 

3.2 103 
网络安全 Cybersecurity 104 
通过采取必要措施，防范对网络的攻击、侵入、干扰、破坏和非法使用以及意外事故，使网络处于105 

稳定可靠运行的状态，以及保障网络数据的完整性、保密性、可用性的能力。 106 
[来源：GB/T 22239-2019 3.1 ] 107 

3.3 108 
虚拟电厂资源 Virtual Power Plant Resources 109 
能向外输出电能量或提供电功率调节能力的分布式设备或系统。 110 
注：包括但不限于分布式电源、分布式储能、可调节负荷及其组合等。 111 
[来源：GB/T 44241-2024 3.2 ] 112 
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3.4 113 
可调节负荷 Adjustable Load 114 
电力系统中具备技术条件并参与电网调度的负荷资源，可以是满足准入条件的大用户，也可以是聚115 

合后的主体。通过车联网平台（电动汽车）、智慧能源服务平台（营销）、第三方独立主体（虚拟电厂）116 
聚合平台、大用户模式接入负荷调控系统，具备按照电网调度指令或既定控制策略参与调节的能力。 117 

[来源：DL/T 2473.2-2022 3.1 ] 118 
3.5 119 

虚拟电厂运营商 Virtual Power Plant Operator 120 
将具备可调潜力或发电能力的分布式资源、虚拟机组集中在一起，作为整体参与电力市场或电网运121 

行，并代理相关事宜的机构。 122 
[来源：GB/T 44241-2024 3.3 ] 123 

3.6 124 
虚拟电厂技术支持系统 Virtual Power Plant Technical Support System 125 
由虚拟电厂运营商建设运营的，通过信息双向互动通信为其实施调控策略提供技术支撑的，实现信126 

息处理、运行监控、业务管理、计划监管、控制执行等功能的软硬件系统。 127 
[来源：GB/T 44241-2024 3.4 ] 128 

3.7 129 
生产控制大区 Production Control Zone 130 
由具有实时监控与采集以及生产控制等相关功能、纵向联接使用专用网络或专用通道的电力监控131 

系统构成的安全区域。 132 
[来源：GB/T 36572-2018 3.3 ] 133 

3.8 134 
管理信息大区 Management Information Zone 135 
生产控制大区之外的，主要由邀约管理、计划申报以及交易结算等构成的安全区域。 136 

3.9 137 
互联网区 Internet Zone 138 
是由可调节资源数据采集与交互、交易管理等构成的面向对外服务的安全区域。 139 

3.10 140 
横向隔离 lateral Isolation 141 
在不同安全区间禁止通用网络通信服务，仅允许单向数据传输，采用访问控制、签名验证、内容过142 

滤、有效性检查等技术，实现接近或达到物理隔离强度的安全措施。 143 
[来源：GB/T 36572-2018 3.7 ] 144 

3.11 145 
纵向认证 Vertical Authentication 146 
采用认证、加密、访问控制等技术实现数据的远方安全传输以及纵向边界的安全防护的措施。 147 
[来源：GB/T 36572-2018 3.8 ] 148 

4 符号、代号和缩略语 149 

下列符号、代号和缩略语适用于本文件。 150 
SM1：对称密码算法，使用 128 比特分组的分组密码算法，用于密钥协商数据的加密保护和报文数151 

据的加密保护 152 
SM2：256比特 SM2椭圆曲线密码算法，用于实体验证、数字签名和数字信封等 153 
SM3：密码杂凑算法，用于对称密钥生成和完整性校验。输出为 256比特 154 
SM4：对称密码算法，使用 128 比特分组的分组密码算法，用于密钥协商数据的加密保护和报文数155 

据的加密保护 156 

5 总体原则及要求 157 

5.1 总体原则 158 
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虚拟电厂技术支持系统所采用的软硬件设备、通信技术和网络安全防护技术，应符合国家有关的技159 
术标准、行业标准和有关的国际标准的基本原则。 160 

5.2 总体要求 161 

应满足国家法律法规和国家技术标准的相关要求，如国家网络安全法、数据安全法、GB/T 22239、162 
GB/T 36572等。 163 

6 基础设施安全 164 

虚拟电厂运营商机房和生产场地应符合 GB/T 36572的规定，选择在具有防震、防风和防雨等能力165 
的建筑内；机房和生产场地应符合 GB/T 9361 的规定，采取有效防水、防潮、防火、防静电、防雷击、166 
防盗窃、防破坏措施；机房和生产场地应避免设在建筑物的高层或地下室，以及用水设备的下层或隔壁。 167 

虚拟电厂运营商宜在机房供电线路上设置冗余或并行的电力电缆线路为计算机系统供电，宜建立168 
备用供电系统，提供短期的备用电力供应。 169 

7 体系结构安全 170 

7.1 总体架构要求 171 

虚拟电厂并网运行与控制系统总体安全防护架构要求如图 1所示。 172 

生产控制大区

安全接入区

调度技术支持系统

电力调度

数据网
专网

新型电力负荷
管理系统

生产控制

大区

管理信息

大区

大型

运营商

互联网区
生产控制

大区

管理信息

大区

非公有云部署

小型运营商

互联网区 安全域1 安全域N

公有云部署

小型运营商

生产控制

大区
互联网区

大用户

安全接入

区

分布式资源 分布式资源 分布式资源直控资源

电力市场
交易系统

互联网

图例： 正向安全隔离装置 反向安全隔离装置 纵向加密认证装置 防火墙 逻辑隔离软件 信息内外网隔离
间控型虚拟电厂并网运行与

控制装置

直控型虚拟电厂并网运行与

控制装置

管理信息大区 电
网
侧

用
户
侧

 173 
图 1  安全防护架构图 174 

7.2 安全分区 175 

根据电力监控系统的网络安全要求，参与电网运行的虚拟电厂技术支持系统应按照业务功能划分176 
相应的安全分区，宜划分为生产控制大区、管理信息大区和互联网区等。 177 

生产控制大区部署与电网侧实时调控功能相对应的功能模块，涉及实时监控与采集、生产控制等相178 
关功能。管理信息大区部署与电网侧管理类功能相对应的功能模块，涉及虚拟电厂运营商平台邀约管理，179 



T/ZJSEE XXXX-YYYY 

5 

计划申报等相关功能。互联网区用于实现与新型电力负荷管理系统、电力市场交易系统以及各类分布式180 
资源连接，完成数据采集与交互、交易管理等相关功能。对于公有云部署的虚拟电厂技术支持系统应根181 
据功能划分相应的安全区域，不同虚拟电厂技术支持系统应部署于公有云平台的不同区域。 182 

7.3 网络专用 183 

调度机构与虚拟电厂运营商信息交互的网络类型包括调度数据网、专用通信网络。虚拟电厂运营商184 
与新型电力负荷管理系统/电力市场交易系统信息交互的网络类型为专用通信网络、互联网。 185 

负荷调节策略应优先采用调度数据网下发，调度数据网未覆盖到的虚拟电厂运营商与调度机构数186 
据通信宜采用专用通信网络。 187 

对部分负荷聚合规模较大，其负荷波动可能直接影响电网安全稳定运行的虚拟电厂技术支持系统，188 
宜进一步在聚合平台与虚拟电厂终端的边界处部署安全隔离装置，隔离装置须满足 GB∕T 37934-2019189 
的要求。 190 

7.4 横向隔离 191 

虚拟电厂运营商内部生产控制大区与安全接入区之间，应设置经国家检测部门检测认证的电力专192 
用横向单向安全隔离装置，隔离强度应当接近或达到物理隔离。 193 

虚拟电厂运营商内部生产控制大区与管理信息大区之间，应设置经国家检测部门检测认证的电力194 
专用横向单向安全隔离装置，隔离强度应当接近或达到物理隔离。 195 

虚拟电厂运营商内部生产控制大区与互联网区之间，应设置经国家检测部门检测认证的电力专用196 
横向单向安全隔离装置，隔离强度应当接近或达到物理隔离。 197 

虚拟电厂运营商内部管理信息大区与互联网区之间，应采用防火墙等逻辑隔离措施。 198 
公有云部署的虚拟电厂运营商平台，应通过公有云厂商提供的逻辑隔离软件划分不同安全域，并配199 

置访问控制策略，隔离强度应当接近或达到相应的隔离水平。 200 

7.5 纵向认证 201 

虚拟电厂运营商通过调度数据网接入调度机构，应部署纵向加密认证装置或纵向加密认证模块，应202 
具备身份认证、报文过滤和机密性、完整性保护功能。 203 

直控资源或虚拟电厂运营商平台通过并网运行与控制终端接入调度机构时，终端应采用国密加密204 
芯片的独立加密硬件实现数据传输的加密、身份认证和入侵防范功能。 205 

虚拟电厂技术支持系统与可调节负荷之间的控制业务交互宜采取纵向安全加密措施，加密算法应206 
采用国密加密算法。 207 

8 本体安全 208 

8.1 基础软件安全 209 

虚拟电厂技术支持系统使用的数据库、中间件等基础软件应通过国家有关机构的安全检测认证。 210 
生产控制大区业务系统的数据库、中间件等基础软件应符合 GB/T 22239、GB/T 20273的规定，使211 

用时应合理配置、启用安全策略；操作系统和基础软件应仅安装运行需要的组件和应用程序，并及时升212 
级安全补丁，补丁更新前应进行充分的测试，禁止直接通过因特网在线更新。 213 

8.2 操作系统安全 214 

虚拟电厂运营商的计算机设备应符合 GB/T 20272的规定，操作系统应通过国家有关机构的安全检215 
测认证，并应符合信息安全等级保护第二级要求的要求。 216 

虚拟电厂运营商应采用“最小特权”等安全机制，重要主机应采用无 root用户运行模式。 217 

8.3 计算机和网络及监控设备的安全 218 

虚拟电厂技术支持系统中的计算机和网络设备，应通过国家有关机构的安全检测认证，防范设备主219 
板存在恶意芯片。 220 

生产控制大区应采用符合国家相关要求的计算机和网络设备，使用时应合理配置、启用安全策略；221 
应封闭网络设备和计算机设备的空闲网络端口和其他无用端口，拆除或封闭不必要的移动存储设备接222 
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口（包括光驱、USB接口等），仅保留调度数字证书所需要的 USB端口。 223 

8.4 可信安全免疫 224 

虚拟电厂运营商的关键应用服务器宜部署安全可信验证模块，对通信设备、边界设备以及计算设备225 
的系统引导程序、系统程序、重要配置参数和应用程序等进行可信认证，并在应用程序的关键执行环节226 
进行动态可信验证。 227 

9 数据安全 228 

9.1 数据存储安全 229 

虚拟电厂运营商应符合数据安全法要求，建立健全全流程数据安全管理制度，组织开展数据安全教230 
育培训，重要数据分级分类，并采取技术措施保障数据安全。 231 

虚拟电厂运营商的合同、交易等关键业务数据应采用加密存储，并采取数据防泄露、水印追踪、防232 
止越权访问与篡改等措施。 233 

虚拟电厂运营商平台的调节策略等敏感数据传输过程应采取加密认证、数据签名等技术。 234 

9.2 安全加密方式 235 

虚拟电厂运营商可使用调度数据网、无线专网等方式接入调度技术支持系统，纵向通信应采用硬加236 
密（如经过国家指定部门检测认证的电力专用纵向加密认证装置或加密认证网关）或软加密（如 https 237 
加密协议），实现双向身份认证、数据加密和访问控制功能。 238 

9.3 安全加密要求 239 

身份认证宜采用国密 SM2数字签名算法，签名串长度不小于 64位。 240 
业务报文加密宜采用国密对称加密算法，业务数据报文应采用身份认证、加密等安全防护措施进行241 

保护。 242 
在线更新密钥时，密钥应加密后进行传输。 243 

10 应急备用 244 

10.1 冗余备用 245 

虚拟电厂技术支持系统应实现数据备份及关键设备的冗余备用，建立系统恢复机制，支撑系统故障246 
的快速处理和恢复，保障系统业务的连续性。 247 

10.2 应急响应 248 

应急响应应符合 GB/T 36572 的规定，建立虚拟电厂技术支持系统的应急机制，制定相关制度和应249 
急处理预案，并定期开展应急演练。 250 

11 全面安全管理 251 

11.1 安全生产管理体系 252 

虚拟电厂运营商应按“谁主管谁负责，谁运营谁负责”的原则，建立安全管理制度，健全组织保证253 
体系和安全责任体系。 254 

11.2 人员安全管理 255 

虚拟电厂运营商应对全体人员进行安全管理和培训教育，并应符合 GB/T 22239 的规定。 256 

11.3 设备及系统的安全管理 257 

虚拟电厂技术支持系统的软件模块和硬件设备应建立设备台账，实行全方位安全管理。 258 
虚拟电厂运营商在安全防护设备选型及配置时，应选用国家相关部门检测通过无漏洞和安全风险259 
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的特定系统及设备。 260 
虚拟电厂技术支持系统接入调度机构时应制定接入技术方案、采取相应安全防护措施，接入技术方261 

案须通过调度机构安全管理部门的审核、批准。 262 
虚拟电厂技术支持系统应按 GB/T 20984和 GB/T 30976.1的规定，定期开展安全风险评估，针对发263 

现的问题及时整改。 264 

11.4 全生命周期安全管理 265 

虚拟电厂运营商在规划设计、研究开发、施工安装调试、系统改造、运行管理、退役报废等全生命266 
周期阶段应采取相应安全管理措施。 267 

虚拟电厂运营商应采用安全、可控、可靠的软硬件产品，在设备及系统生命期内对此负责，应按国268 
家和行业有关要求做好保密工作。 269 

虚拟电厂聚合资源并网运行与控制相关的重要信息、敏感数据应加强日常运维和安全管理，相关系270 
统和设备退役报废时应按相关要求，销毁含敏感信息的介质和重要安全设备。 271 

 272 
  273 
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